
Toutes les organisations peuvent aujourd’hui être touchées par un acte de cybermalveillance ou de cybercriminalité. Les risques de perte 
de données, de divulgation de données, d’arrêt d’activité sont réels y compris pour les CPTS. Faire de la cybersécurité c’est 
essentiellement adopter les bonnes pratiques qui vont réduire ces risques et minimiser leurs impacts sur votre activité.

QUELLES SONT LES PRATIQUES ESSENTIELLES EN 
CYBERSÉCURITÉ POUR MA CPTS ?
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J’évite d’utiliser des outils personnels pour 
accéder à mes environnements professionnels

J’utilise des identifiants personnels et 
professionnels différents

Je veille à ce que les données de 
santé soient hébergées en 
environnement « HDS »​

Je sauvegarde régulièrement les 
données sur des supports isolés

J’utilise uniquement des logiciels adaptés à 
la santé référencés ou certifiés

Je n’utilise que des logiciels distribués par 
des sites officiels

J’utilise : ​
- des mots de passe complexes​
- des antivirus​
- des outils de surveillance des 
environnements ou fais appel à un 
hébergeur

Je mets à jour mes systèmes 
d’exploitation et leurs applications

Je veille à être en
conformité avec le RGPD

J’utilise uniquement des outils ou liens connus 
et garantis
Je n’ouvre jamais une pièce jointe d’origine 
inconnu​. Je n’utilise jamais une clé USB dont 
l’origine est inconnue​

Je ne quitte pas mon poste de travail en 
laissant une session ouverte​

J’évite d’utiliser des réseaux wifi publics ou 
inconnus
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